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L'EXPANSION

Sécurité

: progres

et perspectives

Lessor de la biométrie répond & un enjeu
sécuritaire et industriel. Malgré des
interrogations sur sa fiabilité et son cofit.

onjuguant I’étranger et le
ressortissant, 1’autorité et
le droit, la sécurité est un
mot fourre-tout bourré
d’explosives controverses
et confusions. Pourtant,
qu’il s’agisse de filtrage a des fins de
sécurité intérieure ou d’informations tou-
chant a la santé d’un patient, ses taches
font souvent appel a des technologies
communes. La vidéosurveillance a ainsi
fait des progres ces dix derniéres années.
Sa valeur ajoutée ? Lanalyse des images
que produit un systéme expert permet de
déclencher des actions en aval. Avec
4 millions de caméras, dont 400000 a
Londres, le Royaume-Uni est son premier
champ d’expérimentation.

Une autre dimension fait
fureur : la biométrie rap-
proche les mots et les choses
réputés désigner une per-
sonne. C’est cette techno-
logie, en I’occurrence la
reconnaissance par les
empreintes digitales,
qu’a retenue la France
pour le passeport biomé-
trique, qui sera délivré a partir d’octobre.
La réglementation européenne admet
aussi la reconnaissance par I’iris de I’ceil,
assez fréquente en Grande-Bretagne, en
dépit d’une captation des données moins
commode — gare au strabisme !

Lessor des systémes de sécurité a la
base de ces nouvelles technologies inté-
resse de trés pres certaines entreprises.
« Lorsque I’Etat frangais adopte et lance
la fabrication du passeport biométrique,

explique Peer de Jong, patron de I’agence
d’intelligence économique Asia Now Hol-
dings (Hongkong), il joue un role moteur
formidable. Il soutient un enjeu de sécu-
rité et un enjeu industriel. La compétition
économique, internationale, intra-euro-
péenne et locale, est chaque jour plus
apre. Les entreprises doivent protéger les
outils de travail, la confidentialité des pro-
jets, la gestion des habilitations. »

Mais la demande émane aussi de la
population. Par-dela les enjeux de sécurité
intérieure. C’est ce que souligne Denis
Fortier, de Logica-France, en exposant
I’éventail des usages qu’autorise le déve-
loppement des systémes experts. Sous la
contrainte peuvent naitre des services !
Malgré les craintes que cette tendance

souléve et dont — comme le rap-

pelle Pierre Piazza, de
I’université de Cergy-
Pontoise — se font écho
les « sages » de certains
pays de 1’Union. Le pos-
sible dévoiement de

I’usage des données

biométriques — finale-
ment pas si fiable, pas si
économique, mal protégé, échappant au
contrdle alloué aux commissions — ne fait
toutefois pas frémir Philippe Melchior.
Pour le président du conseil d’adminis-
tration de 1’Agence nationale des titres
sécurisés, ¢’est moins a renforcer la
contrainte de 1’Etat qu’a faire progresser
conjointement sa modernisation et le droit
du citoyen que travaillent ses collabora-
teurs et leurs partenaires industriels.
Philippe Delaroche
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le regard de Logica Management Consulting

Le service malgré

la sécurité

> Par Denis Fortier *

Satisfaire aux régles de siireté sans dégrader
I"accueil des usagers devient I'un des
principaux défis des systemes d’identification.

es systémes de surveillance

et de controle d’accés sont

devenus un enjeu industriel

sur le marché mondial. On

peut d’ores et déja I’évaluer

a 450 milliards d’euros sur
cinq ans pour les seuls objectifs de sécu-
rité intérieure des pays européens. La
sécurité intérieure est en méme temps un
sujet de débat bien légitime. Spectacu-
laire depuis quatre a cing ans, cette envo-
1ée a-t-elle une ou plusieurs origines ?
Jusqu’ou la demande peut-elle s’étendre,
a quelles fins et dans quel cadre technique
ou juridique ?

Lessor du marché est d’abord conduit
par les contraintes de sécurité intérieure
voulues par les grandes nations et les
organisations internationales. Pour ne
prendre que le cas de la France, les prin-
cipaux donneurs d’ordres sont les minis-
teres. Qu’il s’agisse de 1’émission et de
la lecture de documents officiels ou d’un
acces sécurisé a des bases de données,
notamment criminelles, mais également
a terme médicales, les Etats membres de
I’Union européenne cherchent a gagner
en fiabilité, en interopérabilité et en per-
formance.

Les mesures de sécurité intérieure ont
été régulierement renforcées depuis sep-
tembre 2001, et plus ou moins bien tolé-
rées par les populations. Mais la satis-
faction de ces contraintes de méme que
les progres attendus et 1’extension a
d’autres champs d’application doivent
beaucoup a 1’apparition d’une nouvelle
génération d’équipements a base de tech-
nologies biométriques. Ajoutons les der-
niers progreés majeurs réalisés dans les
secteurs des télécoms, de 1’informatique
et de la vidéosurveillance, et I’on mesu-
rera mieux ce que, a force d’intelligence

ajoutée, les technologies peuvent appor-
ter sur I’échelle de la fiabilité et de 1’effi-
cacité aux systémes de sécurité. Au-dela
du périmetre de la sécurité intérieure,
c’est-a-dire partout ou, sous la pression
des autorités ou a la demande des parti-
culiers, il est devenu indispensable d’iden-
tifier les personnes autorisées pour les
accueillir, les personnes non habilitées
pour les éconduire, ou, a plus forte rai-
son, les personnes indésirables, comme
les hooligans fréquentant les stades de
football.

Les contradictions se
résument a I'aéroport

La demande émane aussi des secteurs
de la santé, des transports, de 1’énergie,
des grands sites commerciaux ou d’ex-
ploitants de stades. Ce sont souvent les
professionnels de la sécurité civile, mail-
lon sensible de la chaine des urgences, qui
montrent la voie, et cela avec d’autant
plus de conviction qu’ils ont mesuré par
eux-mémes les désordres que peut cau-

ser une catastrophe naturelle aux réseaux
télécoms, provoquant ainsi la désorgani-
sation de la chaine de traitement des
urgences. La mise en ligne de la gestion
des urgences de la caserne des pompiers
d’Helsinki et de celle des services médi-
caux des hopitaux de la capitale finlan-
daise est une éclatante illustration de
I’importance primordiale des systémes
d’information en matiere de sécurité
civile. Vision et localisation en temps réel
des véhicules et équipements disponibles,
gestion a distance assortie d’une aide au
prédiagnostic et communication des
données au bloc opératoire : les services
d’urgence d’Helsinki préparent en aval le
traitement des patients.

S’il est un lieu qui doit répondre sans
faille aux contraintes de sécurité intérieure
tout en s’efforgant d’en limiter 1’inconfort
pour ses clients, ¢’est bien 1’aéroport. A
plus forte raison lorsque intervient un
changement d’échelle : intensification du
trafic des passagers et accroissement de la
capacité des avions. Comment controler
les passeports et visas sans provoquer des
délais d’attente insupportables ? Autre-
ment dit, quel que soit le niveau de sécu-
rité exigible, aucun lieu public accueillant
des passagers ne saurait y sacrifier la qua-
lité du service. Voila bien la conviction
des exploitants de plates-formes aéro-
portuaires ou ferroviaires, avertis que les
limites technologiques fondent plus vite
que les limites budgétaires.

C’est dans un tel contexte que Logica
participe a une mission d’assistance a
maitrise d’ouvrage dans le cadre d’un pro-
jet qui vise a mettre en place des visas
biométriques pour mieux contrdler leur
délivrance dans les consulats et fluidifier
le passage aux frontiéres. La biométrie,
la vidéosurveillance, 1’informatique appor-
tent des réponses appropriées.

* Senior manager, offre sécurité intérieure,
Logica Management Consulting.

Pour en savoir plus

« Du papier a la
biométrie »
Comment |"évolution
technologique sert a
identifier et a filtrer les
individus, par exemple
selon qu'ils sont ressor-
tissants nationaux ou
étrangers.

= Xavier Crettiez
(université Versailles-
Saint-Quentin) et
Pierre Piazza (univer-
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sité Cergy-Pontoise),
Les Presses de Sciences
Po, 332 pages.

« Histoire de

la carte nationale
d’'identité »

Jusqu'a peu, et pas
seulement aux yeux des
anarchistes, réclamer

la présentation d'un
document d'identité
passait pour un abus

de pouvoir. Maitre de
conférences en sciences
politiques, Pierre Piazza
raconte en quelles
circonstances et pour
quels motifs administra-
tifs, politiques et poli-
ciers I'usage a fini par
s'imposer — sans tarir la
controverse.

= Pierre Piazza,

Odile Jacob, 2004,

462 pages.
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le regard du chercheur

Les limitesdes
dispositifs biométriques

> Par Pierre Piazza *

Présentée comme une « solution miracle » d'identification, 'utilisation
de la biométrie n’est pas sans failles et doit intégrer des garde-fous.

urtout depuis les attentats du

11 septembre 2001, la biomé-

trie s’impose chez les acteurs

publics chargés des questions

de sécurité comme une tech-

nologie incontournable pour
déterminer avec certitude qui est qui. Le
recours aux empreintes digitales, a la
reconnaissance faciale ou de I’iris, etc.
est désormais considéré comme une prio-
rité absolue au nom de I’efficacité de la
lutte qu’il conviendrait de mener contre
différentes formes de délinquance et des
risques ou menaces en lien avec 1’inten-
sification de la circulation des individus
a I’échelle planétaire.

Des identifiants
de plus en plus utilisés

On assiste a un fort développement de
I’emploi des identifiants biométriques
dans les documents d’identité¢ et de
voyage ainsi qu’a un essor tout aussi
considérable de fichiers nationaux et
transnationaux contenant des données
corporelles individuelles de plus en plus
nombreuses et qui concernent dorénavant
des populations sans cesse plus larges
(délinquants et criminels, étrangers et
ressortissants nationaux) : fichier des
empreintes digitales et génétiques (Fnaed
et Fnaeg); fichier des demandeurs de visa
et d’asile (VIS et Eurodac); fichier natio-
nal des passeports et des cartes nationales
d’identité biométriques... A ce phéno-
mene vient se greffer celui de I’extension
des usages de ces fichiers, qui prend
forme depuis peu par leur mise en réseau
a un échelon supranational. En atteste la
signature, en mai 2005, du traité de Priim.
Prévoyant le transfert de données dacty-
loscopiques et de profils ADN entre sept
Etats membres de 1’Union européenne, il
a été intégré, depuis juin 2007, dans le
cadre 1égislatif de I’Union européenne.

TL T

Se dessinant sous 1’effet conjugué de
certains choix politiques et des stratégies
déployées par une multitude d’entreprises
particulierement intéressées par les juteux
profits de ce marché en pleine expansion,
ce processus souléve d’importants pro-
blemes. Réguli¢rement présentée par les
autorités comme une « solution miracle »
pour identifier les personnes, la biomé-
trie est pourtant loin de constituer une
technologie totalement fiable. Nombre
de chercheurs ont déja publiquement
démythifié la toute-puissance des dispo-
sitifs biométriques d’identification en
pointant leurs failles et I’absence de toute
évaluation rigoureuse et indépendante de
leurs performances.

De plus, les arguments avancés par les
pouvoirs publics pour justifier le carac-
tére indispensable de la biométrie sont
souvent fragiles. Ainsi, y recourir n’est-il
pas, pour les finances publiques, écono-
miquement plus coliteux que la fraude
documentaire (jamais évaluée rigoureu-
sement) qu’elle est censée combattre ?
Une carte nationale d’identité biométrique
peut-elle sérieusement étre considérée
comme un instrument efficace pour lutter
contre des terroristes ?

Se pose également la question plus fon-
damentale de I’atteinte a la vie privée et
aux libertés par la mise en ceuvre de dis-
positifs policiers, dont 1’objectif officiel
vise certes a mieux identifier les individus
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mais qui, paralléelement et dans la pra-
tique, autorisent la constitution de fichiers
de population susceptibles d’étre exploi-
tés a des fins de tragage ou de profilage
des personnes. Dans une délibération du
11 décembre 2007 concernant le passe-
port biométrique (que le gouvernement
n’a cependant nullement prise en consi-
dération), la Commission nationale de
I’informatique et des libertés regrette que
ces enjeux ne fassent 1’objet d’aucun
débat national devant le Parlement.

Inquiétudes sur
la protection des données

En France, le Comité consultatif natio-
nal d’éthique (cf. son avis n® 98 du
26 avril 2007) s’¢était déja inquiété des
dérives occasionnées par 1’utilisation sys-
tématique de la biométrie a des fins de
sécurité, estimant qu’elle entrainerait une
surveillance abusive des comportements
de chacun. Au niveau européen, les
mémes craintes sont exprimées par le
groupe des autorités européennes sur la
protection des données (dit groupe de
I’article 29) et par le controleur européen
de la protection des données, Peter Hus-
tinx, qui, en mai, a jugé alarmante 1’ab-
sence de garde-fous en matiere d’échange
des données personnelles réalisé dans le
cadre du traité de Prim.

Ces légitimes inquiétudes ne sauraient
cependant faire oublier que c’est surtout
a cause de la faiblesse de leur pouvoir
d’investigation et de sanction que les
organismes chargés du controle de 'usage
des données biométriques en matiere de
sécurité ne peuvent accomplir correcte-
ment leur mission de protection des indi-
vidus.

* Maitre de conférences en science politique
(université de Cergy-Pontoise).
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ANTS : domaine régalien
et droits du citoyen

Premier bilan de I'Ag

ence nationale des titres sécurisés, créée

pour centraliser les systémes de réalisation des documents officiels.

nstallée voila plus d’un an,

I’Agence nationale des titres

sécurisés (ANTS) n’a pas pour

seule ambition d’aboutir a 1’¢éla-

boration du passeport biomé-

trique. Elle a été congue comme
’un des outils de modernisation proposés
par I’Inspection générale des finances.
Elle doit son existence au ministre de
I’Intérieur de I’époque, Nicolas Sarkozy,
et fonctionne aujourd’hui sous I’autorité
de son successeur a ce poste, Michele
Alliot-Marie.

Jusqu’a hier, malgré des techniques
comparables, chaque administration
ministérielle élaborait ses titres (titres de
voyage ou de séjour, visas, certificat d’im-
matriculation...) et finangait la mainte-
nance de dispositifs distincts. CANTS a
été créée pour centraliser la conception
et la maintenance des systémes de réali-
sation des documents officiels et sécuri-
sés. U Etat compte renforcer a moindre
colt la fiabilisation qu’apporte 1’inté-
gration des diverses technologies, et
notamment de la biométrie. Le président
du conseil d’administration de I’agence,
Philippe Melchior, peut estimer que I’Etat
gagne sur trois tableaux.

Quarante-huit heures
pour faire des faux

Primo, avec la réduction du risque de
falsification et d’usurpation d’identité
dont sont victimes plus de particuliers
qu’on ne I’imagine. Secundo, en faisant
de I’agence I’interlocuteur habilité aux
négociations internationales, il lui confere
I’autorité qui permet a la France et a ses
industries de peser dans 1’élaboration et
I’adoption des normes. Tertio, I’ANTS
illustre la perspective initiale, celle de la
modernisation d’un Etat dont, sensibles
aux budgets mobilisés, les administra-
tions se fixent des objectifs et évaluent
leurs performances.

Des budgets
en hausse

Dirigée par Raphaél Bar-
tolt, I'Agence nationale
des titres sécurisés a

son siege a Charleville-
Mézieres (Ardennes).

Son budget 2008 est de
98 millions d'euros. Elle
embauchera 90 personnes
pour gérer le prochain
systéme d'immatriculation
des véhicules. Allégement
d'effectifs attendu dans
les préfectures : quelques
centaines de personnes.
Au plus fort des inves-
tissements, en 2009,

le budget s'élévera

a 200 millions d'euros,
avant de se stabiliser
autour de 150 millions.

11 est établi que de nombreuses cartes
d’identité ont été perdues, dérobées, sans
doute réutilisées de maniére frauduleuse
ces derniéres années, et que le permis de
conduire ou I’extrait d’acte de naissance
sont falsifiables. La carte nationale
d’identité I’est moins, jusqu’a un certain
point. « Cexpert d’un pays étranger nous
a dit, rapporte avec humour Philippe
Melchior : “Votre systéme de carte
d’identité n’est pas mal, nous avons mis
quarante-huit heures pour faire les faux.”
Dans son esprit, ¢’était un compliment !
Cela rappelle que, sur le fond, c’est le
processus complet de fabrication qu’il
faut sécuriser. »

En quelle occasion faut-il s’assurer que
I’individu se prévalant de telle identité
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correspond a la personne attestée par
I’¢état civil ? Assiste-t-on a un tour de vis
sécuritaire ? « En réalité, indique Philippe
Melchior, les documents d’identité sécu-
risés intéressent moins la police que les
citoyens. Les controles d’identité demeu-
rent, heureusement, encadrés par les
mémes procédures et réclament 1’auto-
risation du procureur de la République.
Nos concitoyens ont le droit de ne pas se
faire voler ou cannibaliser leur identité
— chose trop facile en France actuelle-
ment. Ils doivent pouvoir utiliser leur
carte bancaire en ligne sans redouter 1’ar-
naque. Or 15 % des Frangais qui le sou-
haiteraient y renoncent, parce que la pro-
cédure les oblige a saisir des informations
qu’ils ne veulent pas livrer. Il faut faire
respecter le droit du citoyen et I’obliga-
tion de I’Etat. »

Des visas sécurisés
par biométrie

La démarche est plus étatique, en
revanche, pour les visas. La réglementa-
tion européenne exige qu’ils soient sécu-
risés par 1’utilisation de la biométrie.
Pourquoi ? « Tout simplement, explique
Philippe Melchior, parce que, contraire-
ment a leur engagement, certaines per-
sonnes ne repartent pas. » La sécurisa-
tion du contrdle migratoire devrait
toutefois s’accompagner d’un service. Le
titre de séjour biométrique aura valeur de
signature électronique, a I’exemple de la
carte nationale d’identité du ressortissant
francais.

Philippe Delaroche

vrochain numéro

Banques : la gestion de la
liquidité des établissements
financiers.



